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1 Kryptografie in der Theorie

Unter dem Begrnfl Kryptogralie ist dic Wissenschalt vom geheimen Schretben o versichen,
In diesemn Zusammenhang st ging Chiffre eime Methode des Verschliisselns,  The
unverschlilssclie Machmichi ward als Klartexi, die verschliisselie als ChilTretext bereichnet,
Die Uberfilhrung eines Klartextes in einen Chiffretext wird als  Verschlfisselung
( Chiffrieruna). die umaekehrte Ubertiihrung als Entschlilsselung { Dechiffrierung) bezeichnet.
Der Schliissel kontrothert die Ver- bew, Entschliisselung,

Ein Kryptosystem kann sus verschiedenen Algorithmen und sogar Protokollen bestehen, die
fitr das jeweilige Svatem definierte Sicherheitsanforderungen erflillen. In diesem Versuch
werden  folpende  Kevprosysteme  behandelt:  svmmetrische  und  asymmetrische
Verschliisselungs-systeme, Hashfunktionen, Message Awthentcation Codes ond  digitale
Signaluren,

1.1 Verfahren der symmeirischen Verschliisselung

Ein svmmetrisches Verschlisselungssvaiem S5Ve besteht aus drei Algorithmen:
o Creni) - erzengt den geheimen Schlissel k nach Eingabe des Sicherheitsparameters t.
o Enc{k, M} — verschliisselt Nachricht M #u Chiffre C unter Benutzung von k.
o Decik, C)— entschliissell Chiffre C #u Nachricht M unter Benutzung von k.

Dramit 5Ve korrekt ist, muss folgende Antorderung filr alle k und M ertiillt werden:
Decik, Encik, M) =M

Zu den Sicherheitsanforderungen eines symmetrischen Verschliisselungssystems #ihlen unter
anderem die Geheimhaltuns des Schlissels und Inteeritiat der verschltisselien Nachrichten.

Finige Yerfahren der symmetrischen Verschliisselung sind sogenannte Blockchiffren. Eine
Blockchiffre teill die »u verschliisselnde Nachricht M oin Klartextblicke M, s M, und
verschliisselt diese einreln mit Schliisseln k) bis k;, die aus dem Schliissel k abgeleitet
werden, wm Chitfretextblicke €, bis €, zu bekommen. Diese missen dann zu einem
Chiffretext C zusammengefithrt werden. Die Verschlilsselung eines Blocks dauert meistens
mehrere Runden und enthiilt Transposition und Substitation einzelner Bits,

Falls die RlockBinge der Chiffre grifer als die Linge des Klanexies (oder cines
Klartextblocks) isf, so muss die letziere kiinstlich erweitert werden, Diese Erweilerung wird

als peedclinig bezeichnet.

Tahelle | reigh die wesentlichen Merkmale ausgewihlier symmetrischer Blockchiffren,

Chiffre

Blockliinge (Bits)

Schliisselliinge (Bits)

Anzahl der Hunden

DES
IDEA

Liid

64

ali
128

-I ﬁ-
4

| AES

128

128, 192, 256

10, 12, 14
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Tabelle 1. Symmetnsche Blockehiffren
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Drariberhinaus gibt es weitere symmetrische Blockchiffren, wie Triple-DES. Blowfish,
Skipjack. CAST, BC. Eine Beschreibung einzelner Verfahren finden Sie in [1] und [2].

1.2 Verfahren der asymmetrischen Verschlisselung

Ein asvmmetrisches Yerschitizselungssystem AY e besteht aus drei Algorithmen:
o Genit) — erzengl ein Schliisselpaar (sk, pk nach Eingabe des Sicherheitsparameters (.
Dabei 151 sk der geheime Schliissel, und pk der ffenthche Schiiissel,
o Enc{pk, M) — verschlilsselt Nachricht M zu Chiffre C unter Benutzung von pk.
o Decisk, C) — entschlisselt Chittre C zu Kachricht M unter Benutzung von sk aons dem
Paar (sk, pk).

Damit AVe komrekt 1st, muss olgende Anforderung fiir alle (sk, pk) ond M erfiilll werden:
Deciak, Encipk. M) =M

Im  Wergleich  wur  symmetrischen  Verschliisselung  wird  bei  der  asymmetrischen
WVerschliisselung emne Trennung des Schliissels k in einen 6ffentlichen Teil pk und eimmen
geheimen Teil sk vorgenommen. Solche Verfahren bezeichnet man deshalb anch als Public-
Kev-Verfahren.

Um eme Machricht verschlitssell an einen Empfinger su vemsenden, wind sie mit seinem
iiffentlichen Schliissel pk und Chiffrierungstransformation Enc verschliisselt. Der Emplinger
verwendet seinen geheimen Schlilssel sk und die Dechiffrierungswanstormation Dec, um die
Nachricht zu entschliisseln,

Mhe Sicherheitsanforderungen fiir ein AVe sind Ghnlich #u denen fir ein SVe, Auch hier darf
der Angreifer nicht in der Lage sein, den geheimen Schlissel <k zo bestimmen, oder Integritit

vor verschitizselten Machrichten zu umgehen.

Tabelle 3 reigt ausgewiihlie Public-Key-Verschliisselungsverfahren,

Verschliisselungsverfahren | Schliisselliinge ( Bits)
R5A 312, 1024, 2048, ...
Fl Gamal 512, 1024, 2048, ...

Tabelle 3. Public-Key-Verschliisselungsverfahren
Die Beschreibung von verschiedenen Public-Key Verschlisselungsverfahren finden Sie in

[3].

1.3 Hashfunktionen

Fine Hashfunktion H:{0,01}# < 0,1} hildet eine Nachricht M eginer heliehiegen Linge auf
einen Funktionswert der festgelegten Linge ab, Der Funktionswert wind ofl als Fingerabdruck
der Machricht bezeichnet.

Eine kivpiografisch-sichere Hashfunktion muoss folgende Anforderunzen erfiillen:
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»  Schwache Kollisionsfretheil: Ein Angreifer muss nicht in der Lage sein. eine
MNachricht M’ fibr eine gegebene Nachricht M zu finden. sodass HiM ™ )= H{M) gilt.

o Starke  Kollisiongfreiheitz Bin Angreifer muss micht i der Lage sein, #we
verschiedene Wachrichien M und M o finden, sodass Hié = Hih ),

*  Fin-Weg-Funklion: Ein Angreifer muss nicht in der Lage sein. aus einem gepebenen
Fingerabdruck H{M) die Machricht M zu bestimmen.

Hashfunktionen  werden in der Kryptografie oft im  Ausammenhang mit  digitalen
Signaturverfahren (siche Abschnitt 1.5) benutzt, Wenn man wur Herstellung einer Signatur der
Machricht M ein asymmetrisches Signaturverfahren verwendet, 15t die Signatur genau so lang,
wie die Machricht, Die Berechnung einer Signature nimmt meistens viel Zeit in Anspruch.
Falls also keine glewchzeinge Verschliisselung der Nachnicht erforderhich ist, s0 kann die
Signatur von dem Fingerabdruck der Machncht (H(M)) erstelll wenden. Der Fingerabdruck
ider Machricht kann deutlich kiireer als die Nachricht gewihh werden. Damit kann der
Zeitaubwand fiir die Ersrellung und Verifizierung der Signatur reduzient werden.

Falls ¢ine der Sicherhestsanforderungen fiir die Hashfunktion nicht erfiillt is1, s0 kann ein
Angreifer die Tntegritit der Signatur stiren oder sogar selhst gelilschie Signaturen erstellen,

Tabelle 4 zeigt ausgewihlie Hashfunktionen und die Lange ihrer Fingerabdriicke.

Verschliisselungsverfahren Liinge des Fingerabdrucks {Bits)
M5 |28

SHA-1, -224, -256, -384, -512 | 160, 224, 256, 384, 512
RIPEMD-12%, -160, -236, -320 | 128, 160, 236, 320

Tahelle 4. Hashiunktionen

Eine Beschreibung von Hashfunktionen finden Sie in [4].

1.4 Message Authentication Codes

Fin Message Authentication Code MAC besteht aus drei Algorthmen:
o Crenit) — ereeugl ein Schliissel k nach Eingabe des Sicherheitsparameters 1.
o Tagl(k, M) - erstelit den Fingerabdiruck T der Nachricht M unter Benutzung von k.
o Werlk, M, T - verifiziert den Fingerabdruck T der Machricht M unter Benutzung von
k wndd hefert 1 oder O zuriick,

Damit AVe kormekt ist, muss folgende Anforderung fiir alle kK und M erfiillt werden:
Verik. M. Tag(k, M)) =1

[he Sicherheitsanforderungen an einen MAC umfassen den Schutz gegen einen Angreifer, der
versucht ein venfizierbares Paar (M, T ohne Kenninis von k 2o bestimmen.

Message Authentication Codes (MACs) werden oft mit Hilfe wvon Hashfunktionen
implementiert, die neben der Eingabenachricht susiitzlich den geheimen Schiiissel ko oals
Parameter erhalten, Der Fingerahdruck Tag(k, M) der Nachricht M kann somit nur von einem
Emptinger bestimmt werden, der den geheimen Schliissel k kennt. Damit ist es moglich die
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Authentizitat ohne Geheimhbaltung filr die Kommunikation mit dem symumetrischen Schilizsel
k zu erreichen. Das bekannreste Beispiel eines MACS st spgenannter HMac.

Fane Beschreibung verschiedener MACs hinden Sie in [4].

1.5 Digitale Signaturverfahren
Ein digitales Signaturverfahren TS bestehl aus drer Alzorithmen:
o Cwen(t) — erzengt ein Schliisselpaar (sk, pk) nach Eingabe des Sicherheitsparameters 1.
Dxabei ist sk der geheime Schlissel. und pk der dtfentliche Schilissel.
o Siglsk, M) — erzeugt eine digitale Signatur 5 der Nachricht M unter Benutzung von sk,
o Weripk, M, 5) — verifiziert die digntale Signatur 5 auf dic Nachricht M unter
Benutzung vom pk und liefert | oder 0 ruriick,

Dramut DS korrekt ist, muss folgende Antordemng fibe alle (sk, pk) und M erfitllt werden:
Ver(k, M, Sigik, M) =1

Ein digitales Signaturverfahren muoss die  Authentizitat und  Nicht-Abstrestbarkeit der
Machricht gewihrleisten. Ein Angreiter darf nicht in der Lage sein den geheimen Schliissel sk,
oder ein verifizierbares Paar (M, §) selbst #u bestimmen. Ein Signierer darl niche die
Erstellung emer Signatur abstreiten kiimnen.

Der Unterachied zu MACs ist, dass die digitalen Sisnaturverfahren zu den asvmmetrischen
Public-kKev-Yerfahren pehdren. Damit kann der Absender eine Nachricht signieren, und der
Empliinger dic  Awthentizidit  der Signatur  iiberpriifen ohne  dass  die beiden  einen
gemeinsamen geheimen Schliissel teilen, Die Micht- Abstrettharkeit kann prinzipiell nur mit
digitalen Signaturen realisien wenden.

Einige Public-Kev-Vertahren, wie z.B. R3A, kinnen sowohl als asymmetrische
Verschliisselungssysteme AVe, als auch digitale Signaturverfahren DS verwendet werden,
Dabei fithren dic Algorithmen DS Sigisk, M) und AVeDecisk, M) identische Operationen
aus und hefern die Signatur 5§ ruriick. Fir erfolgreiche Vernilizierung hefent der Algorithmuos
Encipk, 5) die Nachricht M zurtick. Bei solchen AVe Verfahren muss demnach gewiihrlesstet
werden. dass

Encipk, Decisk, M) =M

Andere Verfahren, wie ElGamal benuizen fir Verschliisselung und  Signaturersiellung
unterschiedliche Transformatonen. Zudem gibt es eine ganze Reihe von Signaturvertahren,

wie DEA oder BECDSAL die keine Verschlisselungsiransformationen beinhalten.

Fane Beschreibung verschiedener digntaler Signaturverfahren finden Sie in [5].
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2 Kryptografie in der Praxis -
Legion of the Bouncy Castle

Legion of the Bouncy Castle (hupa/fweew houncyeastle orgh st eine Java-Klassenbibhothek
der Open-Source-Community, die emme Implementicrung  (Klassen und  Quellcode) von
verschiedensten krvptografischen Primitiven zur Verfiigung swellt. Jeder. der tiber die
entzprechenden Yorkenntnisse i Java-Programmierung verfiler, kann diese Klassenbibliothek
nutzen. Legion of Bouncy Castle ist von SUN als Cryplo-Provider anerkannt.

e akiuelle Javadoc-APT st unter bup:Shewsw bowneveastle orsfdoes'does |4 inde x himl,
sowie lokal unter CABowncyCastieBowncyCastle-JOK T $-davaDod, verfilgbar. Im Falgenden
wird kurz erlaurert. wie die einzelnen Mechanismen zu benurzen sind.

2.1 Symmetrische Verschliisselung

Alle Klassen, diec symmetnische Ver-/Entschliisselungsalgorithmen enthalien, implementiercn
ilas Tnterface BlockCipher aus dem Paket org bouncycastle.orypto. Dawn #iblen unter anderen
Klassen, die gleichnamige Algorithmen implementieren, wie 2. B. AESEngme, DESEngine,
IDEAEngine aus dem Paket org.bouncycastle.crypto.engines. Nachdem eine Instanz der
Klasse mit dem jeweiligen Konstruktor (2. B, AESEngine _engine = new AESEngme())
erreugl wind, muss diese mit der Funkion initthoolean, CipherParameters ) imitialisiert werden,
[abei gkt die Boolesche Variahle an, ob man verschliisseln {troe) oder entschliisseln (false)
michte. Cipherlarameters ist ein Interface aus dem Paket org.bouncyeastie.crypo, das die
notwendigen Schltisselparameter beschreibt. Fir die symmetrischen Chiftren ist die Klasse
KeyParameter aus dem Pakel org bouncyeastle.cryptooparams von Bedeatung, die dieses
Interface implementiert und den symmetnischen Schliissel in Byles enthill. Aul den Schiiissel
kann mit der Funktion getKev() cugegnilen wenden.

Um einen symmetnschen Schlissel einer bestimmien Bitkinge o erzengen. muss ein Objekt
der Klasse KeyGenerationParameters aus dem Paket org bouncycastle crypto erzeugt werden.
Dabel wird dem Konstruktor die Schiiisselliinge und ein Objekt der Klasse SecureRandom aus
dem Pakel javasecurity ithergeben. Das Ohjekt der Klasse SecureRandom wind intern
benutzt, um sichere Zufallszahlen zu generieren, Als niichstes wird ein Objektl der Klasse
CipherkevGenerator  erzengt und mit  dem  vorhandenen  Objekt  der  Klasse
KeyGenerationParameters inmialisiert. Die Funktion generatekew() von CipherKeyGenerator
wird dann benoter, um die Bytes des Schliissels 2o erzevugen. Dhiese Bytes werden henuted um
eine Instany der Klasse KeyParameter wu erveugen,

Wie in Abschnitt 1,1 erkldrt, kann cine BlockhilTre nur Blicke bestimmier Linge hearbeiten,
Dramit anch Nachrichten bearbeitet werden konnen. die linger als die zulissige Blocklinge
sind. gibt es in BouncyCastle die Klasse PaddedButferedBlockCipher aus dem Paket
orgbouncycastle cryplospaddings, Dhese Klasse wird ber der Erreugung mit ciner Instany des
Imterfaces BlockCipher indtialisicrt, Anschliessend kann mat der Funktion processBytes() die
Machricht  verarbeitel  werden,  Diese Funktion il das  ithergebene Feld mit den
Avsgabebytes und liefert die Anzahl dieser Bwtes zurick. Die Verarbeitung der
Eingabenachricht muss mit der Funkon doFinal() abgeschlossen werden. Die Funkrion fiille
das tibergebene Feld, das schon einige Ausgabebyies enthiilt mit den resthichen Ausgabebyres
und gibt die Angahl der hinzugefiglen Bytes suriick.
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2.2 Asymmeirische Verschliisselung

Klassen der asymmetrischen Ver-/Entschliisselungsalgonthmen implementicren das Interface
AsymmetricBlockCipher aus dem Paket org bouncyeastle crypio. Dazu zdhlen unter anderen
Klassen, die gleichnamige Algorthmen implementeren, wie . B, ElGamalEngine, R5A-
Engine aus dem Paket org.boancyvcastle.crypro.engmes. Genanso wie beil der symmetrischen
Verschliisselung, muss die Tnstanz dieser Klassen nach der Erzeugung mit dem jewetligen
Konstruktor, mil der Funkion imitiboolean, CipherParameters) inthalisient werden, Auch hier
aibt die boolesche Variable an, ob man verschltizsseln (mue) oder entachlilsseln {false) méachte.
Fir die asymmemische Verschllisselung ist die Klasse AsyvmmetricKevParameter avus dem
Paket  org bouncycastle. crypto.params von  Bedewtung.  Sie implementiert das Tnterface
CipherParameters. Jeder asymmetrische Verschiiisselungsalgorithmus hat cine eigene Klasse,
dic dic Klasse AsymmetricKeyParameter beerht, wie 2.B. ElGamalKeyParameters oder
R3AKeyParameters aus dem gleichen Paket. Von diesen Klassen werden ihrerseit private und
offentliche Parameterklassen abgeleitet, wie z.B. ElGamalPrivatekeyParameters und
ElGamalPublicKeyParameters.

Um ein Schliisselpaar fiir den asymmetnischen Verschliisselungsalgorithmus 2o erseugen,
muss  zunichst  eine  Instane des enlsprechenden Generators asus dem Paket
org. bouncycastle crypto.gensrators erzeugt und initialisiert werden (z.B.
ElGamalKevGenerationParameters oder RSAKevGenerationParameters). Bel verschiedenen
Algorithmen  FHuft auch die Tnitalisierung  unterschiedlich. Beir ElGamal, . B., miissen
rusitelich  sogenannte  BElGamalParameters vorgenenert werden,  Dagn o wind e
ElGamalParametersGenerator verwendel. Dagegen hei RSA kann das Ohjekt der Klasse
EsAKevGenerationParameters direkt mit der Schliissellange, SecureBandom und dem
affentlichen  Exponenten  als  Biglnteger  initialisiert  werden.  Dhie  initialisierte
iRSAFIGamalhKeyGeneranonParameters dienen zur Imitialisicrung des Objekis der Klasse
iIRSAFBIGamahKeyParGenerator,  der  das Schilisselpaar  als Objekt der Klasse
AsymmetricCipherKeyPar aus dem Paket org.bouncycastlecrypto mil dem Awfrol der
Funktion generateRevPair() erzeugt. Das erzengte Objekt vertiigt Uber zwel Funktionen:
aetPrivated ) und getPublic) mit depen aut den privaten bzw. otfentlichen Schlissel { Instanz
ides Interfaces CipherParameters) sugegriffen werden kann, Man muss daraof achten, dass hei
der  Verschliisselung  die  Gffentlichen und  ber  der  Entschliisselung  die  privaten
Schliisselparameter dem AsymmetricBlockCipher-Ohjekt zusammen mit der entsprechenden
Booleschen Yariable dbergeben werden.

Auch asvmmetrische Chiffren sind Blockchiffren, die Macheichten bestimmiter Linge
veratheilen knnen, Um o eine korze Wachricht  wu verarbeiten  kann die Funkion
processBlock() des jeweilizgen Objekis der Klasse AsymmetncBlockCipher  verwendet
werden.  Ist die Nachricht  Tanger als die Blockgritbe, =0 sl dic  Klasse
BufferedAsymmetricBlockCipher  hilfreich. Das Objekt dieser Klasse wird mit dem
jeweiligen AsvmmetricBlockCipher und seinen Parametern initialisiert. Um die gesamite
Machricht blockweise #u verarbeiten, werden die Funktionen processBytes() und doFinal()
nacheinander benwizt. Nach jedem Block muss BuflercdAsymmetmcBlockCipher mit der
Funktion reset{) ,peleert™ werden, damit keine Byles aus vorherigen Berechnungen die
Yerarbeitung des pdchsten Blocks storen. Die Auszaben aus der Verarbeitunz einzelner
Blécke midssen dann kilnstlich in einem Feld zusammengefasst werden.

2.3 Hashfunktionen

Alle  Hashhunktionenklassen implementicren  das Interface Digest aus dem Paket
org.bouncyeastle.crypio und sind mm Paket org. bouncycastle crypto.digests aniergehrachi, wie
z. B. SHALDigest, MD3Digest, RIPEMD128D0eest usw. Um die Hashtunktion zu benutzen,
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muss zundchst das jeweilige Ohbjekt erzeugt werden (z.B. SHA1Digest digest = new
SHAIDigest()). Die Funkrion getDigestSize() liefert die Gribe des  produzieren
Fingerabdrocks. Damit kann das Auwsgabefeld initialisiert werden. Mit der Funkuon updatey)
kinnen dem Digest nene Fingabebyies hinzugefigt werden, und das solange s die Funkoon
doFinall) aulgerufen wird, die das Ausgabefeld mil den Bytes des Fingerabdmcks fiill.

2.4 Message Authentication Codes

Alle MACs befinden sich im Paket org.bouncycastle.crypto.macs, wie z.B. HMac und
implementieren das Interface Mac aus dem Paket org.bouncycastle.cryvpio. Je nach
verwendetem MAC findern sich die Parameter des jeweiligen Konstruktors. 7, B, beim HMac
wird eine Hashfunktion, also eine Instanz des Interfaces Digest iibergeben. Anders als hea
HashTunktionen muss die Instanz von Mac nach der BEreeugung mit einem Schiiisselparameter
iInstanz der Klasse Cipher®arameters) initialisiert werden. Der Schitissel datiir kann genanso
wig in Abschmitt 2.1 beschrieben erzeugt werden. Dhe Funktion getMachize() liefert die
Griilie des produzierien Fingerahdrucks (MACs), Damit kann, wie ber Hashfunktionen das
Ausgabefeld initialisient werden. Ahnlich sind die Funktionen updated) und daFinaliy #u
benutzen.

2.5 Digitale Signaturen

Bouncy Castle enthilt verschiedene Verfahren zur Erzeugung von digitalen Signatren. £Lom
einen gibt es Klassen die das Interface Signer aus dem FPaket org.bouncyveastle.cryvpto
implementieren, wie B, P55Signer. Das sind Signaturverfahren, die aul’ verschiedenen
standardisierten  Public-Key-Verfahren basieren, wie «.B. R5A-Signaturverfahren,  Zum
anderen gibl ¢s Klassen the das Interface D5 A aus demselben Pakel implementicren, wie 7. B,
DsASIgner oder ECDSASIgner. Diese Implementierungen befolgen den standardisierten
Drigital Signature Algorithm.

2.5.1 Digitale Signatur mit Signer

IHe Konstruktoren der Klassen, die das Interface Signer implementieren, enthalien unter
anderem cin Public-Key-Verfahren (Instany der Klasse AsyvmmerncBlockSignery sowie eine
Hashtunktion (Instanz der Klasse Digesr). Mach der Erzeugung wird Signer mit init{boolean,
CipherParameters) initialisiert. Die Boolesche WVariable gibt an. ob das Verfahren zum
Sigpieren (true) oder zum Verifizieren {false) benutzt wind, Die zugehdrigen Schilissel
parameter CipherParameters miissen entsprechend dem gewiiblien AsymmetricBlockCipher
gepericrt werden, wie im Abschnitt 2.2 erlintert, Die Funkoon update() wird verwendet um
die Eingabebvies der zu signierenden oder verifizierenden WNachricht dem Signer
hinzuzufilgen. Beim Signierungsprozess werden mit der Funktion generateSignature() die
Bytes der Signature erstellt. Beim Verifizierungsprozess wird die emngesebene Sianatur
iiberpriift und eine hoolesche Varable zoriickgeschen, die das Verihzierungseraehnis enthiil,

2.5.2 Digitale Signatur mit DSA

Im Gegensaty zu Signer-Klassen wenden den Konstruktoren der DS A-Klassen keine Public-
Key-Vertalwen und Hashfunktionen Obergeben. Das ist so. weil der DSA-Algorithms ein
standardisierter Mechanismus zum Signieren und Verifizieren s, Genauso wie die Signer-
Klassen milssen die DEA-Klasse mit der Funktion init{boolean, CipherParameters) initialisiert
werten, The CipherParameters miissen gemil der verwendeten DSA-Klasse (DS ASigner
oder ECDSASigner) erstelll werden, Die Ereeugung der CipherParameters ist Gholich #u der
Erzeugung von asymmerischen Schliisselpaaren ans Abschnitt 2.2, Aoch hier werden

Praktikum=sversuch Lehrstuhll Netr: und Datensicherheit B






(DEAEC I KevGenerationParameters  definiert,  die  einen {DSAECIKevPairGenerator
initialisieren. um damit die entsprechende Instanz der AsymmetricCipherBevPair zu erhalten.
Mach der Initialisierung kann die Signatur mit der Funktion generateSignatire() aus der
iibergebenen Bingabebytes erreugt werden, Die Signatur st ein Biglnteger-Feld mit swe
Elementen gemilh dem DS A-Standard. Die Verifikation der Signatur kann mit der Funktion
verifvisizgnamree() durchgefiihrt werden. Diese Funkiion bekommt als Eingabe die Bvies der
Machricht. sowie beide Biglnteger-Werte der Signatur, und liefert eine boolesche Varable
zunick, die das Ergebnis der Yerifikation enthalt.

3 Versuch

3.1 Voraussetzungen fiir die Teilnahme
—  Dieses Dokument muss vorher gelesen und verstanden werden
—  Bie mbssen in der Lage sein. die Kontrollfragen zu beantworien
- WVorkenntnisse i Java-Programmicrung
— Sie miissen sich mit den Basics der Java-Entwicklungsumgebung Eclipse vertraut

werden. Kostenlose Tutorials zu Eclipse finden Sie unter
hitpiewew Splusdsaliw are. defechipsefndes himl b
—  Hie mbissen sich die Beschreibung (hutpyfwarw . bouncyeastle org ) und die Javadoc-APL

thpfwww bouncyicastle orgfdocs/docs 1 4andex. htmly von Bouncy Castle
anschauen,

— Fum besseren Verstindnis des Versuchs sollten Sie sich die in Abschnint Links
ausgewiesenen Kapiteln des Buches | Handbook of Applied Cryptography' anschauen.

3.2 Versuchsaufbau

Nach den einfeitenden Informationen echalten Sie nun eine konkrete Versuchsbeschreibung.

Aul jedem Rechner st die Java-Entwicklungsumgebung von Bclipse {(Version 3,000 und die
Java Developement Kit (Version 1.5.0 01) installiert, sowie das Eclipse-Projekt cryptobe im
Workspace CABouneyCasilecevpiobe angelegt. Das Projekt besteht ans sieben Java-Klassen:
AsvmmetricCipher. java, DigitalSiznatures] java, DigitalSignatures2 . java,
HashFunctions java, MACsjava, SymmetncCiphersjava und Unlity java, An das Progekt st
dic Klassenhibliothek von Bouncy Castle boprov-gdk 15- 125 jar angebunden.

Dvie Gruppenanordnung wird im Versuch festgelegt.

3.3 Versuchsdurchfiihrung
Schritt 1:

—  Starten Sie die Java-Entwicklungsumgebung von Eclipse und laden sie das Projeki
cryptobe im Workspace CABouwncyCavileervptobe. Die nichsten Schritte besichen sich
auf die Arbeit in dieser Entwicklungsumgebung,

—  (Mfnen Sie die Klasse Utility.java. Versuchen Sie anhand der Kommentare in der Dratei zu
verstehen, was die cinzelnen Methoden machen. Schrethen Sie es auf,
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Schritt 2:

— (Mfnen Sie die Klasse HashFunctions.java, Yersuchen Sie anhand der obigen Beschrei
bung und den Kommentaren i der Dater 2o verstchen, was dicse Klasse und thre
einzelnen Methoden machen (daro kann die Klasse auch gestartel werden). Schreiben Sie
es auf

—  Ersanzen Sic die Klasse uim die zusatzlichen Hashiunktionen SHA312 und RIPEMD 320
und testen Sie diese,

Durch die entsprechende Anderung der Parameter in der Methode main() rufen Sie die
Klasse mehrmals anf und vervollstindigen Sie die tolgende Tabelle {(jeder Aufruf muss
mindestens dreimal durchgefiibrt werden, damir die durchschninliche Zeit misglichs
geman 151

Hashfunktion Gemessene Leit (ms)
MDD (128 Bitsy
RIPEMD12%
RIPEMT 160
SHAL {160 Bits)
SHA22
RIPEMD2356
SHAZS4
RIPEMD320)
SHAIRY
SHASI?

- Wergleichen Ste dic gemessenen Zeiten der Hashfunktionen mit gleicher Fingerabdrocks-
arriilic.

Schritt 3:

—  (Mfnen Sie die Klasse MACs java. Versuchen Sie anhand der obigen Beschretbung und
den Kommentaren inder Dater zu versichen, was dicse Klasse und thre cinzelnen
Methoden machen (dazu kann die Klasse auch gestartet werden). Schreiben Sie es auf.

—  Durch die entsprechende Anderung der Parameter in der Methode maind ) rufen Sie die
Klasse mehrmals aul und vervollstiindigen Sie die folgende Tabelle (jeder Aufruf muss
mindestens dretmal durchgefiihet werden, damit die durchschmnhiche Zeit misglichs
oenan sty

Hashfunktion | Schliisselliinge (Bits) | Gemessene Zeit (ms)
M5 128 i
RIPEMDI2E | 128 |

RIPEMDIGO | 160
SHaAL [54]
RIPEMD256 | 256
SHA256 256 i
RIPEMDZ20 | 320 i
SHASI2 512 |
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Wergleichen Sie die pemessencen Zeiten der MACs mit gleicher Schltissellinge.

Wergleichen Sie die pemessenen Zeiten der MACs mit den Zeiten der gleichnamigen
Hashfunkiionen avus Schriu 2.

Schritt 4:

Offnen Sie die Klasse SymmetricCipher java, Versuchen Sie anhand der obigen
Beschreibung und den Kommentaren in der Datet zo versichen, was diese Klasse und thre
enzelnen Methoden machen (dazu kann die Klasse auch gestartet werden). Schreiben Sie
es auf.

Erginzen Sie die Klasse um die rusiitzlichen symmetrischen Chiffren TDEA und DESede
(Triple-NES ) und testen Sie diese,

Durch die entsprechende Anderung der Parameter in der Methode maind) rufen Sie die
Klasse mehrmals auf und vervollstindigen Sie die folgende Tabelle {jeder Aufruf muss
mimdestens drevmal durchgefiihn werden, damit the durchschnittliche Zen misglichs
genan s

Chiffre  Schliisselliinge | Schliisselerzeugungs- | Verschliisselungs- | Entschliisselungs-
i Bits) reil (ms) reil (ms) reil (ms)

DES a4 |

DEA | 128

AES |28

DESede 192 |

AES 1492 |

AES 256 |

Vergleichen Sie die Zetten fiir die Verschliisselung und die Zeiten fir die Entschliisselung
einzelner Yerfahren.
Wergleichen Sie dic gemessenen Zeiten filir Chiffren mit der gleichen SchliisselEinge.

Schritt 5:

Offnen Sie die Klasse AsymmetricCipher,java. Versuchen 5ie anhand der obigen Be-
schrethung und den Kommentaren in der Datea zu verstchen, was diese Klasse und thre
einzelnen Methoden machen (daru kann die Klasse anch gestartet werden), Schreiben Sie
es auf,

Durch die entsprechende Anderung der Parameter in der Methode main() rufen Sie die
Klasse mehrmals aul und vervollstiindigen Sie die folgende Tabelle Geder Anfruf muss
mindestens drevmal durchgefiihrt werden, damit die durchschnittliche Zen misglichsi
areman st

Chiffre | Schliisselliinge | Schlisseleryeugungs- | Verschlisselungs- | Entschliisselungs-
{Rits) weil (ms) weil (ms) reil (ms)

RSA 512 I

ElGamal | 512

BSA Thi

Elamal Tad

RSA 1024 I

R5A 2048 |
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—  Wergleichen Sie die Zeiten fir die Verschlusselung und die Zeiten fir die Entschlisselung
ginzelner Yerfahren.
—  Wergleichen Sie die gemessenen Zetten fiir Chilfren mil der gleichen Schliissellinge.

Schritt 6:

— Offnen Sie die Klasse DigitalSignatures | java, Versuchen Sie anhand der obigen

Beschreibung und den Kommentaren in der Datet zo versichen, was diese Klasse und thre
enzelnen Methoden machen (dazu kann die Klasse auch gestartet werden). Schreiben Sie

es auf’

—  Trch iie entsprechende f—'imt!l:mn.g der Parameter in der Methode main{) rufen Sie die
Klasse mehrmals aul und vervollstiindigen Sie die folgende Tabelle (jeder Aufruf muss
muindestens dreimal durchgefithrt werden, damit die durchschnittliche Zeit moalichst

SEmAl 15ty

Hashfunktion | Schliissellinge (Bits) | Signierungszeit (ms) | Verifizierongszeit (ms)
SHA | (160 Bits) TR
RIPEMI A0 Thit
SHAT (160 Bits) 1024
RIPEMD | 60 1024
SHA I (160 Bus) 2048
RIFEMD 160 2045
SHAZSG ThE
RIPEMI256 ThHE
SHA236 1024
RIPEMD236 1024
| SHA256 2048
RIPEMD256 2048

—  Wergleichen Sie die Sigmierungs- und Venfiaerungszetlen einzelner Verlahren,

Schritt 7:

—  Offnen Sie die Klasse DigitalSignatures2 java. Versuchen Sie anhand der obigen
Beschreibung und den Kommentaren in der Daten zu verstchen, was diese Klasse und thre

cinzeinen Methoden machen (daru kann die Klasse auch gestariel werden). Schreiben Sie

es auf.

—  Durch die entsprechende Anderung der Parameter in der Methode maini ) rufen Sie die
Klasse mehrmals aul und vervollstindigen Sie die folgende Tabelle (eder Aufrof muoss
mindestens dreimal durchgefiihrt werden, damit die durchschnitthiche Zeit midglichst

sreman 15

DSA Scheme Schlitsselliinge (Bits) | Signierungszeit ims) | Verifizierungszeit (ms)
1154 312
DSA 68
DEA 1024
FCDSA 192 (fest)
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—  Wergleichen Sie die Signierungs- und Vermizierungszeiten einzelner Verfahren.
— Wergleichen 5Sie die Signierungs- und Verifizierungazeiten von DAS und PS5-REA (aus
Schrint 6} fiir die gleichen Schliissellingen.

3.4 Schriftliche Ausarbeifung

Jede Gruppe muss eine eigene schrifiliche Augarbeitung anfertigen. Die Ausarheitung muss
alle in den Versuchsschrinen aufgefithrien Anweisungen dokumentieren. Dazu gehiren die
Beschreibung einzelner Klassen und Methoden, sigens implementierte Codezeden. sowie alle

Tabellen. ausgetillt mit gemessenen Leiten. Ferner muss eine Analyse der Leitkomplexitar.
gemidl den Vergleichsanweisungen der Versuchsdurchfithrung erstelll werden.

Mhe Versuchsauswertung bitte innerhalb von 7 Tagen per eMail an
mark. manul Legdrub, de senden oder ausegedrocks zum nachsten Termin mitbringen.

3.5 Kontrollfragen

Sie sollten folgende Fragen beantworten kKonnen (bevor der Versuch beginnt):

o Jihlen Sie die Komponenten der beschrichenen Kryptosysieme auf!

o Was sind die wichtigsten Anforderungen an die beschrnehene Knyptosysteme?

*  Was st der Unterschied zwischen svmmetrischen und asymmetrischen Verfahren?

& Wie funkionieren die Verfahren der symmetrischen Verschliisselung?

s Fihlen Sie einige symmeinische Verschliisselungsverfahren auf!

*  Wie kann man eine Macheicht mit dem asvimmetrischen Verfahren verschlidsselr
versenden, und wie kann sie von dem Emplénger dechiffien werden?

*  Wie kann man cine Nachricht mit dem asymmetrischen Verfahre authentisch
versenden, und wie kann der Empfanger die Authentzitit verifizieren?

o Fihlen Sie emnige asymmetrische Yerschlisselungsverfahren aut!

o Wos simd Hashfunkoonen und woru werden Sie meistens benotet?

e Fhhlen Sie einige Hashfunktionen auf und neanen Sie die Grdbe des jeweiligen
Fingerabdrucks!

e Was pat der Unterschied zwischen Hashfunktionen und Message Authentication Codes
iMaCs)?

*  Worn kinnen MACs verwendet werden”

e Was sind digitale Signaturverfahren?

o Welcher Unterschied gibt es swischen MACSs und digitalen Signaturen?

*  Was ist der "Legion of the Bouncy Castle™?

*  Wig isl die Bourcy Castle Klassenbibliothek anfaebaut”

o Welche Mighchkeiten hietet die Bouncy Castle Klassenbibliothek, um eine Nachnchi
digital zu signieren’?
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Links

[1] Block Ciphers. Handbook of Applied Cryptography (Chapter 7).
hitp: /e wow cacr. math uwatedoo.cathac/about/chap 7. pdf

[2] Noch eine Beschreibung von symmetrischen Verschliisselungsverfahren,
hitp: e ww. neervplnelreferences. himl

[3] Public-Key Ciphers. Handbook of Applied Cryptography (Chapter 8).
htrpeffwwew.cacr. math. uwaterloo.cafhacfaboutichap®. pdi

[4] Hashfunktionen und MACs, Handhook of Applied Cryvptography (Chapler 93,
bt S wows cacr, math uwaterloo,cahacfahoutch ap@, pdf

(5] Dagaale Signawren, Handhook of Applicd Cryptography (Chapter 11,
htrpefiwwew . cacr math. uwaterloo.cahacfabout/chap1 1. pdf
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